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実際に起きていることでネットの使い方を考えよう！
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特集① カメラ機能で撮影する写真や動画について考えよう！
投稿や配信をするならルール・モラル・マナーを守って安全に

特集② 使う人ごとに得られる情報が異なる！
情報のかたよりを知り冷静に判断することがネット利活用の新常識に
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＜参考１＞ インターネット上の誹謗中傷に関する窓口のご案内

＜参考２＞ 成人年齢の引き下げにあたって学んでおきたいこと

スマホの設定、うまく使いこなせていますか？
～フィルタリングや時間管理等で上手にコントロール～

ツールや設定を利用して年齢に合ったネット利用環境を！
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特集

① カメラ機能で撮影する写真や動画について考えよう！

ʫ ѧ 1999₴ ̂ ₑ

₴ ̂ ₑ ʝ ◙ Ш˲ Ш
В қ ặἧ ʴ ⅎ

20₴ ặἧ ͪ ʫ̈ ̈ ר ṑ
Ẏ Ẁ Ш Ҳ ◙ ἶ ̝
֝ ӣ ὕ ⁫ Е ᶪ

ⅎ 大人も子供も、正しい知識を持つことが安全の鍵

ἶ ḹ GIGA 1˲1ְ ICT ṑ ρ
ἧ͑ ICT ̝ Ṕ

ἧ͑ǦǨǓICT ș̓ǍǚǯǓ►ǦȑѼǵ ̈ǲ

スマートフォンの普及や感染症対策等により、子供達がさまざまな端末に触れる機会が
増えました。子供のネット利用に向き合う“大人の意識改革”は待ったナシです。

ὕ ֻ ̝ ʫ̈
子供の数だけデジタル機器がある時代

Ӌʞ ̓ ֿ 年齢や経験や判断力に合わせてアドバイス
や指導をしなければなりません Ẏ˲ ӓʥὄ
˘ ἧ͑ ѝ ̓ ֞ Њ

動画の撮影・投稿やライブ配信を行うことができる「カメラ」の扱いはとても厄介
Ẏ 多֚くの危険をはらんでいる ̓ ⱳ

心がけ次第で明暗が分かれる “見せる” “つながる”

人は、自分に都合が悪いことから目を背けがち！だから 「カメラ＋ネット」 も その危険を
過小評価せず、さまざまなところに目を向けて考えながら発信することを心がけましょう。

ᴁ

ἶ Ѩѩ
Ѱ ỡ Ӿ

ὤ ֘˲ ˲ ᶪ “不特定多数”に写真や動画を見せれば、
傷つけたり誰かに傷つけられたり、トラブルや犯罪に巻き込まれたりする֯ ר

ҧ ̓ ד Ӿ ׄ ֻ

Ӿ֚ ֓ ❿⓬⓰

Ш ḹ Ἤ Ϸ ֯ ר֓ ⓭⓮⓯

Џ Ш Ҳ ʴω ֯ ר ֓ ⓳

Ѩѩ ᷀
᷂ᶫ Ḹ Ш ֻ ♅ ̚ ♥ ὁ

Ҳ Ш ὙК ἧ ᾶ ̬ Ҋ ї ˗̏

小さくてもスゴイ カメラの性能の飛躍的向上に要注意

Ш Ҳ ד ◙
˲ Џ זּ

◙ В Џ Ẏʡẑ ϑ Ҙ

Ҳ

Θᶰ

Ћ
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動画配信に関する処方せん 〔実際の相談 より〕

相談1：投げ銭や音楽等の購入で高額の請求が…

Ⱳ► ᵂ ֻ
ͬ Ὣ

「投げ銭」 機能が使える
配信サービスもあり、金額は100円程度～数万円

֯ ר
クレジットカードは名義人以外の勝手な利用は許されていま

せん ͪ

̓
ΜΜ

相談2：視聴者から顔を見せてほしいと言われる

承認欲求は誰にでもあり、自分を認めて応援してくれる人を失いたくない気持ちはわかりますが、
要求はエスカレートする可能性も NG Ồ ὄЋ ѧⱲ

SNS Ҳ ͬ
ライブやって♡ ͬ ỡ ͬ

ᾍ 顔を見せてよ
Ὣ ֧ ꜘ

Ẇ

ꜘΘ

相談3：18歳未満ですが動画配信やライブ配信をしたい、収入を得たい

ᾛἶ ḹֻ ẉ ͬ ̸ 13歳以上が対象 ͪ
ͪ ֿ̢ ͬ ̏ Ҳ ͬ ʫ ʝ

ἧ アカウント管理、撮影、配信、収益管理などは、全て保護者

ʴἶ ᾜ₴ͪ 配信年齢、配信時間、収益（年齢制限や上限）など
配信サービスごとに決まりがある ὃ ֛Њ Ấ ̢
「年齢を偽る＝契約違反」 18 NG 18 ♅

調べもの等の学習補助に留まらず、勉強そのものにデジタル機器を
使う時代。小さな画面を長時間連続注視するのはできるだけ避けたい！

ἧ͑ ₴ ᵂ Ṕ ˔ὑ Ҳ ͬ
Β Њ Ẏ

̱ ʣ ̲ װ
В ẉ ̓ ̝ Ṕ

子供のやることを一方的に否定するのではなく、これからの
時代に必要な能力を安全に身につけるためにも、一緒に
ルールを決めた上で楽しみ、理解を深め合いましょう！！
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特集

②
使う人ごとに得られる情報が異なる！

情報のかたよりを知り冷静に判断
することがネット利活用の新常識に

ǜȓȒǵǶ̓ǋ ǲֻȖǢǭ ǷȓǦ Ḹ

興味のあるニュースを読んだり、気になるワードで検索したり‥‥ネットを使えば使うほど
個人の趣味嗜好に合った情報・報道・コメントが目立つようにカスタマイズされていきます。

ʣ ẉ Ή˲ ̓ ֻ Ҳ WEB
ⅎף ニュースや検索結果なども人それぞれで異なる仕組みになっています。 ѝ

̓ ʝ無関心なことや自分と違う意見は見えづらくなるという欠点

ʥ ► Ḹ Њ ʴ
̓ ֻ ͬ

ẉ 目にした情報をうのみ
にせず、単に数の多さで判断せず、多角的に確認することが重要

ֿΉ
ѩ

ֻ

Ḹ

X他の情報と比べてみる
Ḹ
̊Ẇ ҿ

X情報の発信元を確かめる
ͬϷ ͬ ˲
ͬ Web

Xその情報はいつ頃書かれたものか確かめる
Ϸ Ḹ ֦ ḹֻ ᷀

X一次情報を確かめる
Ḹ ╠ ̟ ḹֻ Ϸ

Ḹ

確
認
方
法

ᵿ ⅎ
͑ Ӧѝ

ד
ʝ ˲

ＳＮＳǮǵП ɵ ǵ ȉ șǫǘǦǋ

ѝ ͬ ͬ Ẏһ ˲ ⱪ
ˆ Ḹ ˗ Ḹ ֞ Њ ϊׄ

SNS 「エコーチェンバー」 「フィルターバブル」 と呼ばれる現象が生じ、得られる情報が偏ったり、
同種の主張ばかりを目にする結果、判断が偏向する可能性があること ⱳ

自分の周りに似たような考え
の人ばかりが集まってしまう

エコー
チェンバー

自分の好みや見たい情報以外が
自動的にはじかれてしまう

フィルター
バブル

ѝ ̧ ֻ Ḹ ͬ Ḹ
ѝ ֻ ֞ Њ ʝᵗʝ 安易な再投稿や拡散はやめて、

一旦立ち止まって冷静に判断 閲覧履歴を定期的に見直したり削除したりする
ʝ 狭い範囲の情報に振り回されないよう、普段から多様な情報に接することが大切

併せて読んで
考えてみよう！ ● ● ●ᵪ事例：⓯（自画撮り写真），⓱（闇バイト），⓳（誹謗中傷）
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❖テーマ１❖

日常生活の中で
気をつけたいこと

Ӵǲ ̓ǪǭǋȒ ǵ ǜ ǧǘǮǶǱǖ

ǰȚǱǚǯǲƲǰȓǖȐǋ ̓ǪǭǋȒǵǒ

̜ȆǱǖ̲ ȉ̓ǪǭǋǱǋǒ

ȋ ș Ǐǭ̓ǏǭǋȒǒ

Ǔǯǭȉ ƳƼƦƦǞǦǋƽ

ǵ Ǩșʣ ǲȱɱɆɫɶɩǞǭ

ɟɨɍɨǵǉȒ̓ǋ ș! !
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考えてみよう！
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❖テーマ１❖ 日常生活の中で気をつけたいこと

❶ スマホの過度な使用による生活や体調への支障

友人とのトークが連日深夜まで続き

ί
ᾜ

֘˲ ֝

ẎẺ A 話を終わらせるタイミングが

わからず ẋ ̓

遅刻や居眠りをするようになってしまった

眠たくて授業にも集中

できなくなりました ̱ ◙ ї

֘˲

友人関係が何より大切な時期ですが、生活習慣の乱れや睡眠不足は、健康や学習
にさまざまな影響を及ぼします。適切に利用するためにできる工夫はありませんか？

A.ルールを作ってみる

ʣ

ἧ͑

ѝ

ֻ

B.睡眠について調べてみる

̱ ͝

̱ ҥᶥⱥ

ʥ֯

͜

C.時間の使い方を見直してみる

ὧ ˗ Њ etcéₒὁ

♥ ˗

Ṑ

ί

ʝ

ҿ

長時間になりがちな利用を、どうコントロールするかが課題

ἶ ̝ Ṕἶ װ ử ᶅ ► Ѽ

Ҳ ̓

Ṕ ʝ ₡ SNS ̲˗ ʴ ἧ

自分をコントロールできずスマホが手放せなくなると、日常生活に支障をきたすだけでなく、健康面でもマイナ

スです。 ў ̓ 親子で利用のルールを話し合い、保護者が利用状況を把握 Ⱳ

ἶ ˗ ֞ ♥ スマホ利用を自制する力を育てましょう。

ワンポイント
アドバイス 時間の長さよりも、何にどれくらい使っているかが重要。使い方の見直し

やアプリごとの時間制限など、時間管理機能βを上手に活用しましょう。

βѫ ͛ѫ ʣ P39

学べる！
プチ動画❶
Ỗ

https://youtu.be/YcaFXuULLW8
https://youtu.be/YcaFXuULLW8


スマホを見ながら、片手で自転車を運転

B

һ

▌ ʝ ʥ ̱

B 重過失傷害の疑い

で書類送検

❷ ながらスマホが招いた自転車衝突事故

スマホを見ながら走行していたら 歩行者に衝突し大ケガをさせてしまった

ながらスマホによる事故やトラブルの代償は計り知れない

Ѽ ʥ

¸˲

¸ ⁪ Ẇ

¸ ֵͬ ̀

В

ʴ ˲

˲

ᶦ

˲ ˗ Ẏ˲

єᶅ

֯ ר Е̱

ϑ

「歩きスマホ」 や 「自転車スマホ」 は、自分のケガだけにとどまらず、被害者や加害者
になる可能性も！ながらスマホは、どんな事故やトラブルを引き起こしそうですか？

C.他人に害を与えてしまうケースB.自分が被害にあうケースA.「危ない」 と思った経験は？

ワンポイント
アドバイス

˲ ᷇ ♥ ׄ Ҳ

◙ ˲ ˗

˲̝ ֻ 歩きスマホで何らかの被害を受けたことがあると答えた視覚障がい者

は2人に1人 Ἤ ʣ ˗ β₡ Ѽ

̓ ׄʣ ל

ケガや事故、巨額の賠償金、道路交通法違反、心の傷‥‥大人も子供も外出先の行動を見直しましょう

スマホ操作や画面の注視は、邪魔にならない所に立ち止まってから！
地図アプリを頼りに移動する際にも守りたい、最低限のお約束です。

考えてみよう！

❖テーマ１❖ 日常生活の中で気をつけたいこと
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学べる！
プチ動画❷
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https://youtu.be/mPSM5wKoLdk
https://youtu.be/mPSM5wKoLdk


❖テーマ２❖

友達や社会との関わりの中で
気をつけたいこと

₡ǲɋɁɆǮ ǒǯǫǱǓǪǭǋȒ ₡Ƴ

ɋɁɆǵǫǱǓȑǶ ǞǋǷǒȑǮǶǱǖƲ
ȢɧȢɧȋȷɆɪȷș ǟȒǚǯȉǉȑȅǠƳ

ǮȉƲǤǍǞǦ ѝș ǞȏǍǯ
ǒșᶩȐǢǦȑ șǒǘǦȑ
ǠȒȏǍǱ̓ǋ șǞǭǞȅǍǯƲ

ѝǲȉ Ǵ ǪǭǖȒ֯ !?Ǔר

ɋɁɆǵ Ƕ Ǟǖ̓ǑǍ! !

τᾠϩϦο ϦσΜʺ ϤχἋṓτ ήϦοʺ
ꜛᾪ︠ ΰθΜʺϱжϱжϬςάΤτϐνΪθΜʺ
ςϭσ ΥΚμοϜˮ ψϞμκϝЍЮ˯ρ
ṓξΜοΜϥσϣʺ κ♁ϘϣσΦϝ˂

͏νχⱧ πʺ ΰΜ“ Ϭ―Ποϙοφ
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❸ メッセージアプリでの悪口・仲間外れ

うっかり 「？」 をつけ忘れたために 一方的にグループから外されてしまった

C ̎

♥ ⸗ ͬ

ן Њ

ʣן

֚ꜘ Cさん以外

のメンバーは別グループを作り、Cさんを外した

SNS ֗ ᵂ “SNSいじめ” ˲ ἧ ẉ

Ἃ Ш Ҳ В Ẇ

̸ ̝ Ҳ қ β Ἃ Ћᶮ

̊Ẇ ὒ ʝў ֥ ˲

保護者等が日々の様子や会話から変化・違和感を察することが早期発見・

解決の鍵。気になった画面をスクリーンショット等に残して保護者や先生に相談しましょう。

グループトークに起因する“いじめ”も、パターンはさまざま

ワンポイント
アドバイス

会話の流れが速く、ささいなことでも誤解や感情の行き違いが生じやすいグループ
トーク。トラブルに発展することなく、仲良く使い続けるために気をつけたいことは？

友達との関わりが大事な時期だから、同調圧力が働いてしまうことも。
思いやりの心を育てるとともに、相談してもらえる関係性を保ちましょう。

װ

Ἤ ̝

ֵ (^^)

Ἤ

̟ ›ẑ

֝ Ẏў

̝ ʱ

˧ ʴ֓қ

֝

᾽

̝ Ἃ

ʝᴀט Ἤ

C.ムカッ！イラッ！としたらB.速くて複雑な会話だからA.誤解を与えないために

β ʝ ̓ Ṕ

考えてみよう！

❖テーマ２❖ 友達や社会との関わりの中で気をつけたいこと
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学べる！
プチ動画❸
Ỗ

https://youtu.be/O2KglS9c8Xs
https://youtu.be/O2KglS9c8Xs


❹ 腕試しで自作したウイルスをネットに公開

試しに作ったウイルスを公開したら ウイルス作成等の罪で警察に

˲ ᵗ

όὍ ὁ 不正指令電磁的記録作成等

の罪になる ѧ

プログラミング技術は、みんなに役立つことに使うのが鉄則

ワンポイント
アドバイス プログラマーやゲームクリエイターは、子供たちのなりたい職業の上位。

技術の習得が将来に役立つよう、正しい知識や考え方を育てましょう。

Ӵ

̀˲ ᶅ

̸

ѣ ʣ 「不正

指令電磁的記録作成等の罪※」

►

̔ ͙Њ

ID

ʥ ֝♬ ͪ 「不正

アクセス禁止法」 ֚

̀˲ SNS

͛ѫ

☻

̸ ʥ

ᾓ

C.実力を評価されたいならB.不正アクセスは法律違反A.不正指令電磁的記録?!

ウイルスを作ったり、公開しダウンロードさせたりすることは犯罪になる場合があります。
法律で禁じられている“不正”な行為について、正しく知っていますか？

考えてみよう！

❖テーマ２❖ 友達や社会との関わりの中で気をつけたいこと

˲ ד Ҙ ☻

꜠ 腕試しなどの軽い気持ちで技術を悪用したり、迷惑をかけるような

使い方をしたり、面白半分で作った不正アプリをネットで公開するような人

̓ ד ὔ 罪に問われ、家族に迷惑がかかるだけでなく、（法令違反の

事実がネットに残れば）将来を台無しにしてしまう可能性もあります

ѝ ʫ ʴ 技術と共に規範意識も育んでいきましょう

♬ D ˲

ウイルスを自作しサイトにアップし公開しました。
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β ⅍ Џ╛ https://www.keishicho.metro.tokyo.jp/kurashi/cyber/law/virus.html

学べる！
プチ動画❹
Ỗ

https://youtu.be/_S8CQTT76qg
https://youtu.be/_S8CQTT76qg


❺ 個人や学校などへの脅迫行為や犯行予告

嫌がらせを呼び掛ける投稿をして 投稿者が特定され、地域にも多大な迷惑

Ћ
ᾜ

Ἃ ḹ ὑ ֘˲E

ᴀ F

実行する気などまったくありませんでした

投稿を読んだ人が警察に通報 ό

В

F Ѩ ὁ ό ΜΜ

❖テーマ２❖ 友達や社会との関わりの中で気をつけたいこと

11

ネットやSNSなどへの書き込み、軽く考えないように

ワンポイント
アドバイス

Њ ˲׀ ׀ ˹

ὕ Ћ Ӵ 脅迫めいた書き込みは犯罪とみなされる

֯ ר ἶ ʴ ף˔ ᷂Ḣ ̝ Ẏ ʥὄ ʦ ֿ

軽い気持ちで犯罪まがいの投稿をすると、相手を深く傷つけるだけでなく、投稿者自身の大きな傷になる

Ӥ׀ Ḩ ὑ֯ ᵎ Ѩ

л Ⱳ ʝ ѝ ʝ ὄЋ

脅迫や犯行予告は、悪ふざけではすまされません。匿名であっても
追跡できることと発信者の責任について、正しく理解させましょう。

ᵣ

Ḹ ό Ồ

ό ρ

ὑ

Ч

Ћ

ḹ ק ᷂Ḣ

ЏВ ό Ҳᴣ

Ṕ ↄ ᵣ ỉὡ

ͬ ◙

ҧ

ἶ ϼ

֘˲ ►˲ ʝḸ

ᵣζ Ḹ Ḹ

⁵

C.こんな投稿を見つけたらB.騒ぎが大きくなるとA.通報により警察が動く

うさ晴らしや注目集めを目的に、極端な投稿をする人がいます。もしもそれが、脅迫や
犯行予告とみなされたらどうなるでしょう？

考えてみよう！
併せて読んで考えてみよう！ P4

SNSでの再投稿・拡散の際も気をつけたい！
学べる！

プチ動画❺
Ỗ

https://youtu.be/f8AxGMrx79I
https://youtu.be/f8AxGMrx79I


個人情報について
気をつけたいこと

❖テーマ３❖

ǋї ˗ǶƼ ѝǲ ǚȒƽ
ǋї ˗ǶƼ ѝǲǶ ǚȐǱǋƲẎʡẑƽ

˲Ƕ Ǯ ǚȚǱ ǲדǋ ȆǓǨƳ
ǮȉƲɋɁɆȋ֞ͬɟɶɩ ǲ

ǵ˿ ǘǓ ȚǮǋȒ֯ ר

ǓǉȒǚǯș⸗ȓǱǋǮƳ

Ƽ ѝǶẎʡẑƽǯǋǍ Ǩș ǭ

ʠǓʝș ϑǞǭ ǲ! !

Ωựʺᾤ χӌΜΥὖΨσμοΜϥṓΥβϥχʻ
ˮ̓̓ϜϣΠϥσϣ ΨϣΜΰοϜΜμΤ˯
ˮ ΰοΨϦϥσϣὀ χ ‹ϬễΠοϜΜμΤ˯
ˮ ιΰӗ αϝσΨοϜʺϘʺΜμΤ˯etcΧ
σϭο―ΠοσΜˁ ζϦʺḾσΜϢ
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❻
占いアプリで趣味嗜好を入力し 大量の迷惑メールが届くようになった

Ẻ é

Ẻ é

♥ G 続々と広告のメールが

届くようになりました Кὦ G Ӹ

ЊҘ Ẻ ֻ

Ḹ

Ӹ G 生年月日や趣味

嗜好を答えると、占いの結果が表示

個人に関する情報へのアクセス許可や入力欄には要注意

ワンポイント
アドバイス

無料のアプリやサービスは、安全なものばかりではありません。個人に
関する情報を求められたときは、しっかり確認するよう心がけましょう。

Ẻ Ḹ

װ Њ

ѫ ᵀᴜ

ⅎף

Ή˲ ᵩẺװ

̝

Ḹ

В

Ή˲ Ḹ

˘ ѫ

֯ ר Ⱳ

B.悪用・流用されることもA.興味を示す広告を送る

占いの他、ポイントが獲得できるアンケートなどもありますが
入力した情報が使われた例を知っていますか？

ѫ Ή˲ Ḹ ʴ ⱳ

Ḹ ЊҘ 氏名や住所、年齢、性別、メールアドレスなどが無断で

二次使用されたり、業者に売られたりするリスクもあります。 ѫ ͔

֘˲ ͪ ὄЋר Џ╛ ѫ

ダウンロード時に表示される 「このアプリにアクセス許可するもの」 を確認し ʥ Ḹ

֯ ᾜ ʥὄ ʴ

掲載したメルマガや情報サイト
の運営会社が信頼できても、
広告の内容が信頼できるとは
限らない！

考えてみよう！

❖テーマ３❖ 個人情報について気をつけたいこと

入力した個人情報の意図しない二次利用

13

PR ⅎף AD

ѝ ᵀᴜ ὗ̟
Њ ⅎף˗

Кὦ ẉ

Ѽ׀ ₴

ЊҘ

学べる！
プチ動画❻
Ỗ

https://youtu.be/NnjkLim4Khw
https://youtu.be/NnjkLim4Khw


❼
IDがロックされたというメールが届き ポイントと個人情報を盗まれてしまった

「アカウント情報確認と再設定のお願い」メールが

届いたH ̓ID ᶩ

ϼ

ẅ ♥ ̓

ʥ֯ П ὑ

貯まっていたポイントが全て使われていました

ẎẀ
П ὑ

ワンポイント
アドバイス セキュリティ対策を行うと共に、日ごろから“用心”と“こまめな更新”を

心がければ、突然の警告を不審に感じて、冷静な対応ができます。

運営会社をかたり安全確認やセキュリティ問題解消を促すメールは増える一方です。
ウソを見抜き被害を避けるには、何に気をつけ、どんなことを心がければよいでしょう？

考えてみよう！

❖テーマ３❖ 個人情報について気をつけたいこと

ӗ χθϛτIDϬ
кАϼΰθθϛ̋
™ Υ πβ̒
Ὠᴖβϥτψ

こちら

ЂЪ̝ ЕЈрЌ̝

ΜΜ
Ѽ׀

Ḹ Ћ

ֿ
̓
Ẁ

メールからの誘導によるフィッシング詐欺被害

ₑ̝ OS˗

׀ ᾴ

ЊҘ ᾚ Ή˲ Ḹ

Џ╛ ⱳ

ʣ ᵂ

ᾍ ⱳ

ʥ

ᾚЊ

̸

ὡ ˲

ї ► ף

ʥ

Ή˲ Ḹ

֝

ᶅˆ ֝ ὡ

Ӿ 1

C.不審なポップアップB.ニセの対策アプリへ誘導等A.疑わしいメールやメッセージ

14

安全をエサに釣る、巧妙な“フィッシングの仕掛け”に要注意

֘˲ װ ╠ ᾚ 企業や行政機関

等をかたり、安全性の確保を呼びかけるフィッシングの仕掛け Ṕ ѫ ̲

ẎẀ ˲ Ⱳ Ḹ ֥ Е̱͈

ᾍ ֺ Џ╛ アクセスの前に確認するか、無視して削除

̀ ֵӓ 「ランサム（＝身代金）ウェア」、盗撮や犯罪に利用する

ための遠隔操作ウイルス等の被害も発生しています。ＯＳやセキュリティソフトの更新を忘れず安全な利用環境を！

学べる！
プチ動画❼
Ỗ

https://youtu.be/nGxgza5eTQs
https://youtu.be/nGxgza5eTQs


I パスワードもいらず無料でネットに接続

できる場所 ὤ ʥὄὑ

ḹ

Wi-Fi 他人の情報を盗むため

に悪意で設置されたもの I ͬ

Кὦ

❽ 悪意あるWi-Fiスポットを利用したことによる情報流出

ラッキー！が一転、個人情報の流出や悪用の恐れもある

パスワード不要の無料Wi-Fiスポットで

Wi-Fi

Wi-Fi

͑

ϼ ׀

Ή˲ Ḹ ЊҘ

ͬ ʴ

ʣ

URL https

ל ὡ ₑ ̝

̓

ἶ ὁ

ὄЋ Wi-Fi ͑

ḹ

ᴁ ☻

通信内容が盗み見られてしまった

C.いざ！というときのためにB. 通信内容の保護をA .悪質なWi-Fiスポットも存在

I くんの通信内容

Кὦ

ῂ

Кὦ

ID/

Wi-Fiが自由に使える場所が増えていますが、ネットを使いたいという人の思いを利用
した悪質なWi-Fiスポットもあります。安全に使うために気をつけたいことは？

ₑ ˗ ᶥ 3G/4G/LTE/5G Wi-Fi ̓

ὁ LAN ṑ ̸ Wi-Fi

׀ Wi-Fi Wi-Fi

їϼ ʥ Wi-Fi ˲ 通信傍受やID・パスワードなどを盗むために設置

する人もいる ד ї Wi-Fi設定が自動接続だと悪意のWi-Fiスポットにつながる危険が、スマホ

のデバイス名が本名だと接続時に名前が知られてしまう危険が ὑ Ẏў

Wi-Fi

β῝Ặ☼ Ϟ τ μοΚϥ W̋i-FiΥ►ΠϥάρϬꜘβІГАϸ˔ʻừẍ←ᵲⱲτϜ νχπʺ ựσWi-FiІЪАЕϬ ϓοϙϘΰϡΞʻ

ワンポイント
アドバイス

Wi-Fiスポットの中には、悪質なものや安全性の低いものがあることも。
外出先で利用するなら、提供者や通信内容の保護を必ずチェック！

考えてみよう！

❖テーマ３❖ 個人情報について気をつけたいこと
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学べる！
プチ動画❽
Ỗ

https://youtu.be/Di1zxUSzvRA
https://youtu.be/Di1zxUSzvRA


ネットでの取引で
気をつけたいこと

❖テーマ４❖

ĝ Ṹᴜ( Ṹ )Ğȋĝ Ṹ ǵ Њ Ğǵ
ὑᴜƲĝ ĞǵɧȢɔҲ ǱǰƲ Ǟǭ

ǋǦȉǵǓɋɁɆǮṸȐȓǭǋǦǯǞǦȐƲ
ƼɧɁȫɶ ƽǧǯדǋȅǠǒ

ɋɁɆ֝╠ǶƲȱɁȻɨṸ ș
ǠȒǦȈǵ ЕǮǶǉȑȅǢȚ

֝╠ǲǶͪ ǵֿ Ǔⱳ Ǳ₴ Ƴ

ѫ ȋѰ ǱǰșὃȓǱǋǱȐ

̓Ǎ ǱǞǯ Ǐǭ! !

Ϟṥ ιΪπσΨʺ Ϟᾂ σςχ ᾢ
π πΦσΜϜχΥΚϥχψ μοϥϢφˁ
ιΤϣ ΰθΜσϣʺ ΰΜṓⱱκϞ ϢϤ
Ϝʺ ΰΨӗ σ Ϭ ΰο
ζϦπϜᴡΤΚμθϣʺ τ ΰϢΞʻ
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❾ フリマなどネットを介した取引によるトラブル

新品・未使用の服だから購入したのに 状態が悪い品が届き、返品もできない

J

商品タグがついている写真と“新品・未使用”という

記載を見て、

ᵀᴜ ᾴ ֞֝ы ʴ

►

返品の相談をしましたが、応じてもらえません

Ṹ ў

ᴜ

ᴜ

їᴜ ʺ

˲ ⁪

˲

ЊѼ 慌てず

じっくり判断する Ẏў

♬ ᵀᴜ ᾴ

♥ ̈

Ѽ׀ ̮ ʥ

Ӥ׀ ̓

代金の節約よりも“安全”を!!

B.優れたサービスを利用するA.説明や写真をうのみにしない

豊富な商品と低価格で多くの人に使われているフリマを
利用する上で、どんな注意が必要ですか？

個人間取引も多いフリマやオークションは、より一層の注意を！

ワンポイント
アドバイス

ショッピングサイト、フリマ、オークションには、魅力的な商品がいっぱい。
情報に振り回されず、情報を冷静に見極めることが重要です。

ᴜ ᾴ ᾴ ὡ ᵀᴜ Ш

֞ Њḹ ב 個人間取引だからこそ生じがちな取引上

の勘違いや情報不足によるトラブルも多発 ЊѼ Ѩ ʥ֯

Ṹ ὑᴜ Ṹ Њ

“してはいけないこと” を隠れて行うケースもあり、保護者の見守りが欠かせない

ѫ ͪ ֿ ⱳ

β֝╠ ᶩ ʝ˲ 消費者ホットライン 188 に相談する Ẏў Ҳ

＜出品者＞ （企業） ＜購入者＞

フリマサービスの取引の流れ

無事に届いた
だけではダメ。

商品をしっかりと
チェックしてから！

考えてみよう！

❖テーマ４❖ ネットでの取引で気をつけたいこと
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学べる！
プチ動画❾
Ỗ

https://youtu.be/WrGIXjinREs
https://youtu.be/WrGIXjinREs


著作権に関して
気をつけたいこと

❖テーマ５❖

ȢɧȷɆƲШ ƲҲ Ʋ șѫ ǠȒ Ʋ

Ǔ̸ǪǦȉǵǒ ѝǒ ѝ̊Ẇǵ˲ǒ

ѫ ǲǉǦȒǒǉǦȐǱǋǒ

ѫ ǶȠɨǒɈȵǒ ̏̂ǒ

Ǳǰș₡ǲ ǞǭǋȅǠǒ

Ƕ ǮȉПѫ ǲǶ Ḡ

ѫǲǫǋǭ Ǟǖ ȔǍ! !

КАЕπ῝ᵫήϦοΜοϜʺ™ ΰοΜΜρψ
ᾢϣσΜʻ α™ πϜʺẨ ήϦθЂ˔РІ
ΤςΞΤπӌΜ ΥӸΞʻ τᾂ μο ΰΜ
χπʺ ϣγτϞμοΜϥάρΥΚϥΤϜ
ιΤϣʺ ựσ►Μ Ϭᾋ ΰοϙϢΞ˂
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❿ 他者の権利を侵害する投稿・二次利用・ダウンロード

マンガを撮影し動画サイトにアップロード 著作権法違反で自宅に警察が・・・

K ˲ ◙

動画サイトに投稿 SNS

ẉ ˲

Ҳ ᵣζ ף

Ẻ

K 著作権法違反容疑で逮捕

˲
˲
ΜΜ

著作権者は法律で守られていることをもっと意識して

ワンポイント
アドバイス

ʝ ˲

ד

֞

̲ ѝ

ѝ Ҳ

C.注意を受けたら素直に従う

Ҳ ͬ

◙ ˲

ѫ ̏ ◙

ḹֻ

SNS Џ ˧ Ṹ

̸ ͙ὡ

B.スクリーンショットや画面録画は？

19

❖テーマ５❖ 著作権に関して気をつけたいこと

̸ ὤ Ѱ̸̝

Ả ̸ ὤ ̸ ὤ

̸ ẉ ѫ

Њ

֯ Џ

ѫ͙ ὡ

A.著作権者の権利を侵害

テレビ番組、映画、ライブ映像、音楽、書籍、キャラクターetc…世の中は誰かの著作物で
あふれています。それらを許可なく公開やアップロードをしたら、どんなことになるでしょう？

考えてみよう！

Ҳ Ш ₴ ᵂ ˲ 子供たちがさまざまな著作物を無許可で
アップロードしてしまい、著作権侵害となる Џ Ҳ

̸ ḹ Ήֻ˲ ᶪ 2₴̊ʤ ☻֕ 200ʠЛ
̊ʤ ʰ ᵣѫ
自分のSNSでプロフィール欄に有名人の写真を利用する、友人の写真や動画を許可なく掲載するといった
ことも肖像権等の侵害

̓ ϑ ѫ ̏ ♫ ̓

「私的利用」であれば許可なく著作物を複製することは出来ますが、無許可で
不特定または多数の目に触れるネットに公開するのは違法と理解しましょう。

併せて見たい動画
フィルタリングサービス
「NEWヒーロー？」 編

学べる！
プチ動画❿
Ỗ

https://youtu.be/NBbbHdoRK1I
https://youtu.be/NBbbHdoRK1I
https://youtu.be/C4MQLETpZ_w
https://youtu.be/C4MQLETpZ_w


違法な配信サイト（海賊版）
を利用しないで！

35 KADOKAWA

Ẏ ὡ
̸ᴜ ̸

正規のルートで楽しみましょう

著作権法改正で見直したい身近な使い方

̸ ̸ ̸ Ѱ̸ ˲ ̝ ̸ 作った人たちの権利を
守り、著作物を勝手に使わないようにする法律が著作権法 権利を守ることにより、作品を作りやすい
環境が生まれ、より多くの作品が楽しめるようになる

̝ Ẁӓ ֞ ̸ ѫ ※ ̸
スマホやネットを使うなら知っておきたい 『改正著作権法』。「好きだから使いたい！」で

はなく、「好きだから守りたい！」 という意識を ※ ̉ᴇ2₴6 Џ⁹ ֿ₴10 ̉ᴇ3₴1

2. イラストや写真等の画像でも注意が必要

無断掲載・アップロードされた画像は、私的利用であってもダメ

壁紙用やアイコン用でも、勝手にロゴを消す等の改ざんをしない

3. 普段何気なくやっていることは、大丈夫？具体例で著作権を考えよう

1. 全ての海賊版のダウンロードが違法に

音楽や映像に加え、雑誌や書籍ほか著作物全般に適用

公開はもちろん、違法にアップロードされたものだと知りつつ
ダウンロードするのも違法

私的利用であっても、無許可の配信サイト等からダウンロード
すれば民事・刑事罰の対象 ὄ ѫ
ⅎ֛ףЊ Ҟ ὄЋ

プロフィール画像や待ち受け画像

♅ ֞ Ṣ
ѫ В

̝
ϑ ► Џ

ѫ ֯

ダウンロードに注意！『著作権法』を正しく知っておこう

˘ ѫ ѫ ֯
ѫ ̏ ♫ ̓

A B 歌ってみた、踊ってみた

JASRAC※1 ѫ
※2 ʴ ̓
ѩ ѫ

ѫ͙ὡ ̝ ֯ ♬
̓ ḹֻ ▒ Ҳ Ẏʡẑ

ゲーム実況をしたいなら、そのゲームの権利を持つ会社のWebサイトで確認してから！

ẉ ˲ ὕ Ҳ ͬ
OK ̓ ὃ OK ѫ ͜

ὑ ˲ Ήѩ ֯ OK Ѩ ⱳ ˗Ѽ

C

̸ Ӳ̝ Ả ͬ ̸ ᶧ̱

ѫ Ấ https://www.jasrac.or.jp/news/20/ugc.html
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ゲームで遊ぶなら
気をつけたいこと

❖テーマ６❖

ȰɶɞǓǔǪǒǘǮ ǔǦɆɧɔɩǶƲ

ȋ Ȱɶɞ͒Ἥ ̊Ẇǲȉ

IDǵˆǪ֝ȑ ȋ ǋїǞ ǱǰƲ

ᶅǵ ὑȋ Ǻ ș›ẑǠȓǷ
ǙȒȉǵǓȂǯȚǰƳȰɶɞș

ȱɝɣɉȯɶȵɥɱǵḹǯ ǏȒǱȐ

ὄЋǲ ǽǦȈǵ›ẑȋӾ ș

!ǪǭǶǋǘȅǢȚה !

Ͽ˔Э τ πᵓ πΦϥЩϱІЎаАЕṐ ʻ
Ў˔Э ρΤOKΰθ ιΪαϝσΨʺ ϣσΜ
ρνσΥϦϥϿ˔ЭϜΚϥχψ μοϥϢφˁ
Нйΰοʺ Μ ήϦθϤỌήϦθϤβϥⱧὯ
ϜṞΦοϥΰʺ τṓϬνΪο
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⓫ ゲーム上でのやり取りから生じたトラブル

他人にIDとパスワードを教えてしまい パスワードを変更されゲームを乗っ取られた

L ѫ

ʥ

「ポイントいる？」というメッセージ ᾴ

ҷ

ѝ
ID

̓

ゲームでのトラブルは高額課金以外にもいろいろ

ワンポイント
アドバイス

乗っ取ったIDでその人になりすまし、知り合いをだますようなトラブルも
増えています。自分のうっかりが、周囲に迷惑をかけることも忘れずに。

ˆ ֝ ID

˲

֝

ό ͈ Ẻ

ѼNG׀

ʴ Ṷ ̎ ̝

ר ʣ ᶪק ̝

Ή˲ Ѩ Ḹ ̟

ὤ ›ẑ

C.ボイスチャットはさらに注意B.甘い誘いはワナの可能性が

アイテムやガチャの魅力は上がり、文字や音声でやり取りしながら楽しむゲームも増え
ました。課金をし過ぎないためにできる工夫や、プレイする際に気をつけたいことは？

Ⱳ Ṷ ẉ ̝ ὑ 年齢層に応じた課金の上限設定（例：

中学生以下5千円／高校生1万円）や、プリペイドカード等を上手に活用 ゲームやSNSのID・

パスワードの悪用による被害 ᵖ ⱳ ˆ ֝ Ẵ

ͪἭ Ш ὡ 親しい人でもID・パスワードを教えてはダメ

他人のID・パスワードでのログイン （不正アクセス禁止法違反） もダメ

ᾍ ₴ ἧ͑ ̓ ᶦ 対象年齢までガマンが大事

ID

パスワードが変更された

ゲームのアカウントを乗っ取られてしまった

考えてみよう！

ᾛ

Њ Ẏў ̓

↓

̓ Ҙ

A.課金のし過ぎを防ぐには
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❖テーマ６❖ ゲームで遊ぶなら気をつけたいこと

学べる！
プチ動画⓫
Ỗ

https://youtu.be/oCz9csUW0Kc
https://youtu.be/oCz9csUW0Kc


遊ぶ人が増えればトラブルも多くなる！

年齢ごとの工夫をして安全に楽しむ

ặ ḹ ᵂ ֦˹ ẉ ˲ 気分
転換や息抜き、友達や仲間との遊び、プロになるため、時間つぶし他、目的はさまざま

ἧ ᶅ ѫ ̊Ѽ “いつ
でもどこでも気軽に楽しめる” のが最大の特徴 ˲ 4Ҋ

їЖ 2020 CESA ’

ḹֻ ˺ メッセージや音声でやり取りができる 『ソー
シャルゲーム』 も多く、膨大なプレイヤーの中には悪意や下心があって近づいてくる
人も ͒Ἥ Ή˲ Ḹ
「詐欺」 「誘い出し」 「自画撮り」 の被害にあわないよう年齢に応じた工夫 ⱳ

2. 何にどう気をつける？ できることを身近なケースで考えてみましょう！

1. 購入・導入の際に対象年齢をちゃんと確認していますか？

気をつけようḠスマホもタブレットもパソコンもゲーム機も

映画やオモチャ同様、アプリにも市販のソフトにも、全てのゲームに対象年齢がある

対象年齢は、内容や遊び方等を基準に定められたもの。購入・導入の前に必ず確認を！

App Store iPhone,iPad Google Play Android
3+ 7+ 12+ 16+ 18+4+ 9+ 12+ 17+

ゲームの種別も確認を！

⁸

年齢の区分に違いはあるが
記載のないアプリはない！

対象年齢を区分する際に
目安となった内容の種別

ѝ

הּ Ҙ ﬞזּ ᵟ ̀

年齢区分マーク

ⱳ ʝ

チームで戦うゲームをするなら…

▀ ѝ
ҷ
ᵂ ᾍ ₴
ʥׄ

˛

и

к 安全にゲームを楽しみたい！

ἧ͑ᾐ ᶅ
ʣ

̓ ₴ ֻ ὑ
ἧВ ᶅ ѝ
Ή ὑ

й ボイスチャットができるゲームは…

ᾛἶ ̊ʤ Ḩ
ᾍ ₴ қ

ї ὡ ἧ
₴ ὃ ̎
͜ Ή˲ Ⱳ

友達がやっているゲームをしたい！

ᾍ ₴ ἧ
ϸố ͪ

ʝ ֿ ₴ ֘
ἶ ͪ ֿṲ

ֻ Ӿ В

з

ὕ Ҳ

ϑ ͛ѫ
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■ 現在も継続的にしている
■ 以前はよくしていたが今はほとんどしない
■ 1～2度試したことがある程度
■ 今まで1度もしたことがない



SNSで発信するなら
気をつけたいこと

❖テーマ７❖

Ƽ ͜ǵǱǋ˲Ƕ ǓǱǋǧȔǍƽǱǰǯװ
ǏǭǋȒȏǍǱȐƲSNSǮǵ ͬǶӾ Ƴ

֘ ǧǘǮǱǖʥ ὑẉ Ǔ ǭǋȒ

ǯǋǍǚǯș ǠȀǔǮǠƳ

ʥ ўǱ Ƕ ʣǵƲ

ʥ Ǳ ǶɆɧɔɩǵ

ǯǱǪǭǞȅǍǚǯȉƳ

Ǥǵǚǯș⸗ȓǱǋǮ! !

κϡμρΰθνϐϞΦʺ ρχϞϤρϤʺּא
Ϟ ᵊτּאϤ₅ϭιϜχσςʺΜϧΜϧσС˔І
Ϭ ϙ›ϩδϥρᾤ χάρΥϩΤμθϤβϥʻ
ם αϝσΜΤϣӗ ˂σ˔ϭο◘ϩσΜπʺ

ΥϜοϥЯЛʾЀЕϬ ΰϢΞ
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⓬ 悪ふざけなどの不適切な投稿

線路に下りて撮った写真をアップし 警察に通報されて学校にも抗議が殺到

M N O 3˲ ἶ ₒ Ѱ

線路に立ち入り、大はしゃぎで写真を

撮影 ̎ SNS

ὑ ἶ ׀ Ѽ׀

ό Ḹ 鉄道営業法違反等の罪で家裁に

送致 ἶ é

不適切な投稿を探して拡散させるのを楽しむ人もいる

ワンポイント
アドバイス

身内だけに見せるつもりが拡散され、大炎上することもある不適切な写真や動画。
度を越した悪ふざけや悪意の投稿は、どうしたらなくなるでしょう？

Ѩ ₴ һ ◙

Џ ˲ ♥ ϼ ʥ Ҳ

「そもそもやってはいけないこと」

写真や動画だけでなく、なりすまし投稿やフェイク情報の書き込みなども、不適切投稿

˲ ⅎ 個人が特定され、罪に問わ

れたり賠償請求をされたりすることもあります。いたずら半分でしたことの代償は、恐ろしく大きい

「デジタルタトゥー」 と称されるほど、ネットに刻まれた情報は半永久的
に残ります。未来の自分を苦しめることのないよう、正しい利用を！

Џ⅜ ͦ ֚ Ҳ

זּ

Ӿ К

Џ ѝ

Џ

Џ ל ѹ

ⅎ

Ẏ ד ї

֚ ͝

Ḹ

ʥ ў

̱►NG

ᾍ

C.写真や動画以外の不適切投稿B.投稿されたものを見たらA.やろうという子がいたら

考えてみよう！

❖テーマ７❖ SNSで発信するなら気をつけたいこと
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学べる！
プチ動画⓬
Ỗ

https://youtu.be/sTmuXFOJ2fE
https://youtu.be/sTmuXFOJ2fE


投稿から個人が特定されたことによる被害

おいしい情報をシェアするつもりが 知らない人に付きまとわれるようになった

⓭

♥
Ш é

写真の中の建物や地域の行事でも生活範囲は憶測できる

ワンポイント
アドバイス コミュニケーション系アプリの多くは、読んでもいい人の設定ができます。

公開範囲を絞り、共有したい写真を確認することが、何より大切です。

ר

Ѩѩ

Ἤ

֯ ר

̊ʣ ⱳ

ѝ

˲

Ѽ׀ ᴀ

ʥὄ ⱳ Ẏ˲

ʝ Ҳ

C.もしも不安を感じたらA.指紋さえわかる高画質

アップした写真から、撮影場所や生活範囲が知られてしまうことも。事件やトラブル
に巻き込まれないために、写真投稿の際に注意しなければならないことは？

ʝ ὄЋ

Ḹ

Ḹ

Ѽ

Џ ὑ ὑ ˲

В Ӿ

ἧ͑ SNS ѫ Ή˲ Ḹ ֝ ϊׄ

ὑḌ ᵂ ˲ ᶥ 公開範囲設定をしていなければ、

直接の友達以外の人まで読めてしまい、トラブルに発展

SNS Ḩ Ш 訪れた店や地域など生活範囲が推測できるため注意 ⱳ

֘˲ֿṲ Ή˲ Ḹ ὄ ᶥ ᾜ ֘

Џ Џ ♬ Ḹ ҷ П

B.読める人を想像して投稿

考えてみよう！

Њ ↄ

P ˲

位置情報オフで撮影した写真を投稿

♥ ♥

╠ P 写真の背景。

場所がわかり生活範囲が特定

❖テーマ７❖ SNSで発信するなら気をつけたいこと

ʣ Ḹᶩ ὡ Ḹ ѫ https://www.ihaho.jp/
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学べる！
プチ動画⓭
Ỗ

https://youtu.be/i7-SKXi6rwA
https://youtu.be/i7-SKXi6rwA


⓮ 旅行中の写真投稿や書き込みによる空き巣被害

旅行先から写真をアップしたら 自宅が空き巣に荒らされていた

ʴ
ὤ

ὤ ї Q ̎ ֘

ἧ ̟ ד リアルタイムで写真

やメッセージを自分のSNSに投稿

ₒ ὤ ʴ ὃ

‹ Њ 投稿内容

から不在が知られてしまい狙われた

誰でも読めるSNSへの投稿内容は、犯罪に利用されることも

ワンポイント
アドバイス

自分の投稿が、悪い事をしようとする人の目に留まることだってある。
これを意識できるようになれば、安全確認をする子も増えるはずです。

Џ

SNS Џ

֯ ˲

ὄⱲ

ҷ ̀

Ћᴣ ὃ

Џ ἧ

ҧ

Ή˲ ὑ Ӿ

̓

Џ ₒ ♥

›ẑ

ὃ ‹

ᾛ

etcé

̲ ̟

ϑ

˔ ☻

C.悪い人の目線で想像するB.内容やタイミングをぼかすA.公開範囲に気をつける

日常の出来事や楽しい思い出を、仲良しと共有したいと思う人が多くなりました。
投稿内容が予想外のトラブルに発展しないために、どんな工夫ができますか？

̜ ̜ ὁ ὃ Ṕ ד リアルタイムでSNSに投稿すれば、

「今、自宅は誰もいません！」 と留守を公言しているようなもの

ֿ ֘ ὑ

SNS ‹ ὡ ѵ ʝ˲ ὃ Ӿ 何気ない投稿が

取り返しのつかない事態を招かないよう、送信前に必ず読み返す習慣を Џ ὑ

˲ ˲ Кὦ ʝ ὄЋ

考えてみよう！

❖テーマ７❖ SNSで発信するなら気をつけたいこと
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学べる！
プチ動画⓮
Ỗ

https://youtu.be/6YwVJoyX4_c
https://youtu.be/6YwVJoyX4_c


⓯ 自画撮り写真の交換に端を発した脅迫被害

同性のステキな友達だと信じていたのに 写真を送ったら態度が急変、脅迫された

Ẻ 意気投合した同じ年

のRさんと直接やり取りを始めたS

秘密も打ち明けられる仲に

R Ш ᾴ Ἃ ѝ Ш

ͬ 写真付きで秘密をネットに拡散

されたくなければ裸の写真を送れと脅されました

Ш

R

ֻ
ᶰ

R Ἥ᷀

ֿ ₴
˓˓‰ ˷ ˷

Sήϭ

考えてみよう！

言葉巧みに近づく人を、見える情報だけで判別するのは不可能

ワンポイント
アドバイス

「自分だけは大丈夫」 と思って注意を怠ることが一番危険！
”直接“写真をやり取りしない＆秘密を話さない。これが安全の鍵です。

SNS ֝

Ш κ

Ḹ Ӵ ͬ

ʝ↓

֝ ⸗

ᶩ Ẏ˲

C.深みにはまってしまう前に

優しい言葉で信用させて入手した個人情報や写真を悪用したり、「ネットにばら撒く」
「学校に知らせる」 などと脅したりする。こんな被害にあわないために、できることは？

思わせて個人情報を聞き出し、写真を送らせて脅す手口 ʝ Ồ

҂ ֻ

↑ ὕ ˗̏ Ḩ

˿ Ҳ Џ Ẏ˲ ‾ể ֥

Ҳ ̧̱ ֓

自画撮り被害児童のほとんどは中高生。仲良くなりたいと

ʝ↓ ʣ ї ϑ

Ћ ᶥ֛ѹ

֘

Ш ͬ

Ш ̀ ˲

β

֘ ̝

Ѽ׀ ἶ ׀

Ш

֯ ר

ֻ Ὥ К

Ӿ

B.情報の組み合わせに注意A.裸の画像は送らない

❖テーマ７❖ SNSで発信するなら気をつけたいこと

βЃ Ѓ ͜ Ѱ֗ ы ʱ Ѓ ͪ ♣ ֚
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学べる！
プチ動画⓯
Ỗ

https://nettv.gov-online.go.jp/prg/prg16428.html?nt=1
https://nettv.gov-online.go.jp/prg/prg16428.html?nt=1
https://youtu.be/xW0MIZi_9V4
https://youtu.be/xW0MIZi_9V4


ネットを介したコミュニケーションで
気をつけたいこと

❖テーマ８❖

ǫǱǓȒ ȋɂɶɩǜǏǉȓǷ ǲ
ȋȑ֝ȑǮǔȒǵǓɋɁɆǵ͛ѫǜǮƲǤȓǶ

ᵎ˲ǲǯǪǭȉ ˲ǲǯǪǭȉʝ ǮǠƳ

ǫǱǓȒ ǲȏǪǭǶƲ
Ӿ Ǔ♅Ǩ֞ǘǭǋȒ֯ ȉר

ȅǦƲ ǵ ҘǲȏȒқὡɵ ὡ ȉ

♥ș ǨȅǢȚƳɋɁɆǮǵȋȑ֝ȑ

ǲǶ Ⱳǵ ǯדǋȋȑș! !

ιϘήϦοΜθρΰοϜ √“ӮψẨήϦσΜΰʺ
ΤΥ ‍ΰθ ϞӸ σ Ϭ™ ‍ΰθ
ιΪπʺᴥ ΰθρϙσήϦκϝΞάρϜΚϥ
ᴡΤΥΚμοΤϣῇᵛΰοϜḧτ›ϩσΜΤϣ
ꜛ Ϟ σ Ϭ︢ϥ►Μ Ϭ―ΠοϙϢΞ!!
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⓰ コミュニティサイトなどでの未成年によるアプローチ

危険な書き込みは、出会い系から非出会い系へとシフト

お小遣い欲しさに投稿したら

ワンポイント
アドバイス

連れて行かれそうになった

今、欲求をコントロールする力を養えば、これから先の役に立ちます。
「欲しい」 「やりたい」 を並べ優先順位をつけるよう提案してみましょう。

ↄ

Ћ

Ϯϼ

̬

Ḹ ♬

ד

Ḹ

Ҳ ʝ

ʝᴀט ҧ

Ẇї ל

Ṕ ὤ

ͪ

ʝ Ε ὤ ̟

̜ ὄЋ

ʝ

C.保護者に相談してみようB.一呼吸置いて落ち着こうA.今あるお金で上手に楽しむ

あらゆる情報がネットから入って来るため、「欲しいモノ」や「やりたいコト」がいっぱい。
でも、安易なお小遣い稼ぎはダメ。欲しい気持ちを上手にコントロールするには？

˗ ר ˧ Ҳ ᴀ 援助交際

よりも軽い気持ちで相手を募る˲ ї̝ SNS Ẁ

JK Ẁ Ӿ ר Ҟ˧ Ћ Ẁ

Ѓ ʦ ᵘזּ

犯罪被害にあうケースもあり大変危険。 ʝ ὡ ד ̝

̲ 自分の身を危険にさらす行為だということを肝に銘じて Ҳ

β LJK ặἧ 3₴

T ᾛ

「パパ活相手募集」 のメッセージ

をSNSに投稿し、食事に行くことになりました

♥ ѝ ל ΜΜ Ẁ

ↄᴣ Ҟ T 離席中、パパ活

相手が睡眠薬を飲み物に入れた ԍᶦ

ὖ

Ẏʡẑ

考えてみよう！

❖テーマ８❖ ネットを介したコミュニケーションで気をつけたいこと
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学べる！
プチ動画⓰
Ỗ

https://youtu.be/rpw-ItlYUW8
https://youtu.be/rpw-ItlYUW8


⓱ アルバイト応募が招いた犯罪への加担

簡単で高収入なバイトに応募して 荷物を受け取りに行ったら警察官が

֞ ֝

ὤ ﬞ

όὍ ҵ ᵂ U オレオレ

詐欺の片棒を担がされていたことがわかり、警察へ

U Ӱ SNS ϼ

ֻ 「高額バイト」情報が。連絡して

みたら、簡単な仕事で高校生でもOK

Ḹ
̏

オレオレ詐欺など特殊詐欺の検挙人員のうち約2割が少年

ワンポイント
アドバイス 「簡単で高収入なバイトなんてない」 ことや、「犯罪に巻き込まれれば

捕まってしまう」 という現実を、しっかり教えることが大切です。

# #

ʱ

שׁ

ʺ ˿˗Кὦ

ʝ

Ⱳ Ӿ

Ẻ ̏ ♅

ҿ ֘

˿

֘˲ ˲ ͬ Ḹ

П ֯ ר

ὄ ᾍ

֞ ἧ ̓

̈

˲

֝

װ

C.将来を台無しにしないで！B.好条件でも飛びつかないA.ハッシュタグだらけの募集

SNSに投稿されたアルバイト情報の中には、犯罪の手伝いをさせられるなど、危険な
ものも潜んでいます。怪しげな情報に騙されないために、気をつけたいことは？

ό⅍ ̉ᴇ2₴ ᾜ₴ ˲ᴣ

491˲ Ћ̱ 18.7% 8Ҋ ὡ ֞ ֝ ֞ ἧ ֞ ἧ 5˲ 1˲ ᾜ₴

֞ ἧ Ḹ ʴ

ʝ 捕まるリスクが高い使い捨て要員として、都合よく利用されている ὕ

ʴ ὁ ὤ Ӿὡ זּ ї 犯罪者

となって将来を台無しにするようなことに至らないよう Ḹ ˗ ˗͈ ֻ

考えてみよう！

❖テーマ８❖ ネットを介したコミュニケーションで気をつけたいこと

31

学べる！
プチ動画⓱
Ỗ

https://youtu.be/LD0I6pouY1M
https://youtu.be/LD0I6pouY1M


⓲ 心のよりどころだったSNS上の知人による誘い出し

ネットで出会った相談相手に会いに行き そのまま連絡がつかなくなってしまった

DM※ ̎
ὤ ᴀ ї

β DM ˲ ֝
˺ Ή˲ ֝

Ϯ ˲

̝

SNS V

気持ちが落ち着くメッセージをくれる人に出会い

DM ֝ ̝

ї ὤ ₒ ὤ ό

会いに行ったことは、Vさん

のSNSの記録を確認して初めてわかった

成長過程で生じる不安定な感情につけこまれる危険

ワンポイント
アドバイス

ネットの向こう側に救いを求めたがる時期。子供の言葉に耳を傾け、
気持ちに寄り添い、相談できる関係を保つことが最善の予防策です。

ѝ ˲

֝ ˲

Ϯ ἕ

̵

ֻ

ʴ ►

˲ ʣ ˲

ῇ SNS

Њ DM

Ή˲ ֝

ⱬ⅝

¸ ό ֘˲
¸ ὤ
¸ ϼ

Ⱳ
ד ʝ ὄЋ

˲

C.親身になってくれる人にB.どうしてもSNSを使うならA.知らない人のほうが便利？

ネットだけの交流では、顔、姿、気持ち、メッセージ、どれも本物かどうかわかりません。
それなのになぜ、ネットで知り合った人を信じたり頼りにしたりしてしまうのでしょう？

ẉ ἧ͑ SNS Ồ ̎ ͜ Ẏ˗ ẉ ד

Ẏ˲ リアルな生活

で受けたストレスをネットにぶつけることで自分の気持ちをコントロールしようとする子 ᾜ

そんな心理状態や判断の甘さを知って、近づいてくる危険な大人 ׄ

˲ Ϯϼ ネットで知り合った

人に深入りしないよう 「ここまで！」 の限界を話し合い、意識して使うことが危険回避の第一歩

考えてみよう！
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❖テーマ８❖ ネットを介したコミュニケーションで気をつけたいこと

Ԍ ҥϐ ֥ ѫ https://www.mhlw.go.jp/mamorouyokokoro/

学べる！
プチ動画⓲
Ỗ

https://youtu.be/0a6j_Rvy8R0
https://youtu.be/0a6j_Rvy8R0


SNS ˺ ֝ Ӿ
SNS ֝ ˗̏ ᴁ о ˗̏

特にDM（ダイレクトメッセージ）※によるやり取りは、本人にしかわからないことから、犯罪に巻き込まれ
るなどの被害が後を絶ちません ὡ ˲ ѝ Ẏʡẑ
ѝ ὃ Ⱳ

※ DM ˲ ֝ ˺ Ή˲ ֝

2. SNS利用の 「ここまでは 」 「ここからは 」 を決めておく
（DMのやり取りはしない、個人的なことは発信・投稿しない等、以下を参考に）

ͬ 深刻なこと、プライバシーに関することは、書き込まない

SNS ˲ DMל ᾴ SNS ＤＭを断ち切る

ʥὄ 迷ったら、すぐ＆ハッキリ断る

決して応じず、独りで抱え込まず、身近な大人に相談する

ᶪק ˲ 勇気をもって警察や専門の窓口※に相談する

3. ネットだけに頼らずリアルな解決法も大事にしよう

Ṷ ї
׃ ї ҧ

1. 日ごろよく使うSNSの“プライバシー設定”を行いましょう

アカウントの公開・非公開 自分がDMを受け取れる人の範囲設定

自分の投稿を読んでいい人の範囲設定 自分の画像へのタグ付けに関する許可設定

ὑ
ֻ ὑ ̓ ѝ ⱬ⅝ Ẁ ὑ П

̊ʣ ί

ὤ ϼ
Ⱳ ֘˲

Ᾱ᷂Ḣ ἶ SNS ֥

※下記URLより『各種相談窓口』（内閣府：ネットの危険から子供を守るために）をご参照ください。

▶ https://www8.cao.go.jp/youth/kankyou/internet_use/soudan.html

ᴀט
Ẻ

ѝ

ѝșὃȒǦȈǲǮǔȒǚǯǶ

「ネットで知り合う人」とのやり取りについて
真剣に考える
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⓳ SNS等での誹謗中傷による慰謝料請求

有名人の悪口を匿名で投稿したら

Њ
SNS Ӥ׀ ֥
Ἃ

Ҳ気に入らない有名人の

悪口を匿名投稿 Wׅ ֿ Ṕ

֥ Ἃ ⅎ

発信者が特定され高額の慰謝料請求へ

é

׀

ҵỉὡ

Wׅ ͬ Ѩ κ

Кὦ ׀ ω 慰謝料など

を求める訴訟（裁判）を起こされてしまった。

いら立ちを覚えたり、自分の中の正義感が高じたりして、過激な投稿で個人攻撃をする
人がいます。こうした加害行為 （再投稿※も含まれる） をしないために注意したいことは？
βП В Њ Ḹ ̀ ⅎ ̀

A.誹謗中傷 批判意見

ẉ SNS

ʴω ѫ

˲ ὑב

ᶥ Ѩ

ʴω

ὄ П

B.匿名性による気のゆるみ

ᾍ ὕ׀

Ӥ׀ ר Ṕ

Ӥ׀

ͬ

ὑ ˗ʣ ѣ˗ʣ

̑ ᵂ ֯ ר é

C.カッとなっても立ち止まって

fl ˲

֥ SNS

ʣ

һ ͬ

「目立つ存在なんだから仕方がない」 という主張は通用しない
SNSʣ ʴ ʺ█ ˲

“立場”や“事実かどうか”を問わず、人格を否定または攻撃するような投稿は正義ではありません

₴ YouTuber ˗̏ ˗ ͜ ר ׀ ˲ ᶪ ⅎ В
ʺ̱ ˲̊Ẇ ὄ П ˲ Ṕ ֥ ᶧ

˲ ω ˲ Ӵ П 民事上・刑事
上 （損害賠償請求、名誉毀損罪による懲役、侮辱罪による拘留 等） の責任を問われる可能性があります

♣ ѫ ѫ Ⱳ

ワンポイント
アドバイス 誹謗中傷は、再投稿者でも“広めることに加担した”とみなされます。

投稿・再投稿する前に必ず 「自分が言われたらどう思うか」 を考えて！

ひ ぼ う

ひ ぼ う

ひ ぼ う
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❖テーマ８❖ ネットを介したコミュニケーションで気をつけたいこと

併せて見たい事例動画
SNSの誹謗中傷

~ Ẵ ẕ ~

学べる！
プチ動画⓳
Ỗ考えてみよう！

https://nettv.gov-online.go.jp/prg/prg21546.html?nt=1
https://nettv.gov-online.go.jp/prg/prg21546.html?nt=1
https://youtu.be/ClqBQ2wcPtY
https://youtu.be/ClqBQ2wcPtY


ＳＮＳ上で言い争ってしまうと、さらに悪化してしまう可能性もあります。
設定を見直す、信頼できる人・窓口に相談する等、冷静に対処しましょう！

ʣ ֓қ ˲ ʝ ̉ᴇϷ₴ Ḹ ͬ
誹謗中傷は多数意見ではない 世の中の人全てが攻撃しているわけではない ד ї

ͪ ϼ ֘˲ ד ᾐ ֥ ѫ

攻撃しているのはごく一部だと
分かっていても人は傷つきます。まずは

できることからやってみましょう

ミュートやブロック
等で距離を置く

その❶

とりあえず“見えなくする”設定に
̓ SNS ֝
ρ 相手に知られずに投稿を

非表示にする機能（ミュート）
つながり自体を断つ機能（ブロック）
ω Ѽ ҿ

返信やコンタクトができる相手を制限でき
る機能 ׀ ̸

̓
設定

人権侵害情報の
削除を依頼

その 

削除依頼の流れ

֯ ѹ

► URL
(= ) Ҳ ͪἭ

①

Ḹ Ḹף ᵂ ֻ
ѹ ͒

②

♫ ⱳ ЊҘ
Кὦ ͬ

③

発信者の特定も可能 ѹ ͒ ḹ Ӥֻ׀ ͬ ὑ
ὡ Ϭ ֯ ͬ ḹֻ ╓ Ṳ

信頼できる機関
に相談する

その 困ったら、傷ついて辛かったら、1人で悩まず相談を！
ֺSNS Web ̓

Џ ֥ 1人で抱え込まず、相談してみましょう

¸ ὡ Ḹ https://www.ihaho.jp/ˢ ⱧỘˣכ◦

ᾐ ᴣ ʴω ѹ ʞᾁ
ѹ ͒ ᾍꜘ ֯

¸ ҵ ˲ ֥https://www.jinken.go.jp/ 

ҵ ˲ ҵᾯ ˲ ֞ ̂ ѹ ͒
Ҟ Кὦ ꜘ ҵᾯ ѹ

¸Ԍ ҥϐ https://www.mhlw.go.jp/mamorouyokokoro/

ʥὄ ᶩ ḹ
SNS ֥ ˺

⦿ インターネット上の誹謗中傷への対策 ⦿ （総務省サイト内／相談フローも掲載）

関連するさまざまな資料や情報へのリンクがまとめられています。併せてご活用ください“““

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/hiboutyusyou.html

こころ・からだ・いのちを守るために
知っておきたい対処方法

ѝ

を
ど
こ
に
す
れ
ば
良
い
の
か
迷
っ
た
ら
、

次
ペ
ー
ジ
の
「相
談
フ
ロ
ー
」で
判
断
し
て
み
ま
し
ょ
う
。

※

Ḹ

特
集
②

ἶ
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＜参考１＞

インターネット上の誹謗中傷に関する窓口のご案内

˗͈⓳ ֝ ʣ ʴω ֥
̊ʤ Web SNS ֯

̮ ᷂Ḣ ϼ ֺ К

β ṜχϕΤʺᶘ Ϟ ῝Ặ τΚϥ ῢϜᶨ ΰοΨιήΜʻ

Ԍ ҥϐ
https://www.mhlw.go.jp/mamorouyokokoro

Ὣ ό ↑ ό
֥

https://www.npa.go.jp/cyber/soudan.html

╓ Ṳ

https://www.houterasu.or.jp

ᶮ˲ ᵂ ᾐ
ᾐ ὤ

ѹ ͒

Ѱ↓
ᾐ ᴣ ᾍꜘ

˲ ͙ὡ ˗ ᾍ
₦ⅎ ֯

֞̂

ʣ ʴω
֞ ̂ ʝὑ Ḩ ►
Ѩ

ᶮКẆ ֺ ѫ
ᾍꜘ ͝

̔ ⱷ ᵣ
Ӳ̝

SIA ᵣ

֞̂

https:// www.saferinterne.
or.jp/bullying

https:// www.

ihaho.jp

ẑ שּ לּ ︣

ѹ ͒
Ҟ қ ҵᾯ ˗ ꜘ

ᾍ ѹ

ѹ ᾐ ҵ
ᾯ ר Ѩ ʣ

Ћᶮ ҵᾯ

Ẇᶮ ᾍꜘ

https://www.jinken.go.jp

˲ 110

0570-003-110

ẑ ︣ טּצּ ︣ ẑ ךּ טּ ︣

ʥὄ ᶩ ᾍ
֥ ˺ SNS

֯

ʥὄ

ѹ
˲

Ϭ
Ӿ

˲ ы

ὡ Ḹ
ҵ

ʴω
Ӳ̝

˲
ҵ

ѝ ѹ ͒
ѝ ѹ ͒
ѝ ̈ ѹ

Ҟ ѹ Ҟ

ʴω ὡ ḹֻ
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＜参考２＞

成人年齢の引き下げにあたって学んでおきたいこと

ʴ 電気通信サービスはその内容が複雑であり、特に注意が必要
ͪ П ☻ ὤ

Ấ ֥ ̝ Ӿ 勧誘が強引だと感じ
た場合は、はっきりと断りましょう Ẏ ͬ˗ ˆ׀ ҿ

׀ ˗ ׀ ὄⱲ Ấ

ͬ ↓ ͬ Кὦ ẉ ẉ ʝ
ὄ ḹֻ ʝὑ ̏ʤ Ҋ╠ ḹֻ
料金プラン等をよく確認して、自分に合った通信サービスを選びましょう

̧ Ѱ↓ ₑ Ͻᶥ
ʝὑ ᶪ ͬ Ấ ֞ ♥ ѧ 8日間が経

過するまでは、利用者の都合で契約を解除できる 『初期契約解除制度』 があります

インターネット回線（光ファイバーやプロバイダ）などの電話勧誘に注意！

ѫ ֻ ͬ

Ấ ḹֻ ѧ Ấ Ѱ↓

ͬȳɶɑȷǵẤ ǲǑǘȒ

˗͈ ⅍ ᵣ 「消費者教育ポータルサイト」
↔ ֓

▶ https://www.kportal.caa.go.jp/

「おかしいな」 「困った」 「だまされた」 と思ったら、迷わず、すぐに相談しましょう！

消費者ホットライン 188 最寄りの警察へ
い や や
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2022年4月より成年年齢が18歳に引き下げられます ̢ ֝╠ ̝
Ṕ ὡ Ӿ ר ṔẎ ꜠

᷀ Ѓ ♪ 18 ˲ ᾍ ᾓ 消費者トラブルに巻き込まれないよう、消費者としての
知識を今のうちに身につけていくことが一層重要

Кὦ Ấ ̏ ѝ ⱳ ᵀᴜ ў Њ

Ḩ ʴ ₡ ἶ ₡ Ⱳ

˗͈ Е̱˗͈
˺ ̊ʤ ˗͈ ʴⱲ ἶ ἶ

 ЊҘ Ή˲ Ḹ ᶫ ˘ ѫ ‌ ˺ ֝╠

‍ ̸ ̓ ⓫ ₴ ›ẑ ὄЋ



18歳未満が使用する端末へのフィルタリング設定は法律上の義務

ᾜ₴ ṑ ρ＊ ὄ ˗ MVNO ד ₑ ̝ Ṹ

̈ ↄ ₑ ᶥ Ấ Ẁ ׀ Ẁ ̢ ₑ ᶥ Ấ Ẁ

ҵ

＊ ᾜ₴ ὄЋ ὄⱲ ѫ ṑ ρ ♣ ₳ 21₴4 ₳ 30₴2

青少年確認 フィルタリングの説明 フィルタリング有効化措置

Ấ ₑ
̓

18

Å ᾜ₴ ὡ Ḹ Ӿ
Å ⱳ ר Кὦ

ͪ ֕ ᾜ₴

Ấ Ṹ ₑ
Ṹ

OS ὑ

ὄЋ ѫ ṑ Ḩ Web ʰ ὑ OS

Ấ ₑ ˗ ѫ ֯ ̊ʤ ʝ

֓ ἧ͑ ̓ ֻ ̓

ὑ ᶅ ѫ ḹֻЊↄ ₑ ̝ ᵂ ֻ

フィルタリングは青少年を違法・有害情報との不用意な接触から守り、安心・安全に

インターネットを利用する手助けをするサービス ͈ ʫ

Ӿ ὃ л ↓

˿

SNS ᶦ ὡЃ 9Ҋ̊ʣ

ὑ ό⅍

᷀ ₑ ˗ ֺ ͑ 年齢や

家庭のルールに応じてカスタマイズすることも可能

使用する端末に合ったフィルタリングの選択・設定を！

OS

ᾍ

Android iOS

Web Web

KDDI au

̀
ₑ ˗ ֺ˗ ͑

ֺ β

β1 Android ʝ OS ̀ ͈ Google ͑
̓ ⱳ Њ Ẁ

β2 iPhone iPad Ḩ ѰⱣWeb
Apple ͑ ̓ ⱳ

β3 i ρ ѫ ֯
̓ Ấ ў ֦ ᶅᾚЊ

ὄ
ὄSIM ˗

ₑ
˗

ʫ
ї

β

β1

スマホの設定、うまく使いこなせていますか？

₴ Ẁ
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利用時間設定 ѫ
ₑ ὑ

iOS Ѱ ἶ ₴
Ӣѝ 4+ 9+ ὑ ḹֻ

₴ Ӣѝ + ̊ʣ

スマホの設定、うまく使いこなせていますか？
～フィルタリングや時間管理等で上手にコントロール～

ἧ͑ ὄЋ 保護者がネット利用環境を整えてあげることを 「ペアレンタルコントロール」 と言い、

その代表が 「フィルタリング」 Ήѩ ѫ ֯ ѫ ὑ

本体設定やアプリでできることはたくさんあります ꜘ ₴

ѝ Ҙ ѫ ☻

₴ ֻ
₴ ̭
ẉ Ѱ

Ήѩ ὑ
ͪ ὑ SNS ̓
֯ ҿ

ᾛἶ
ʴἶ ἶ
Ẳ ὑ

ἶ ↓
ὄЋѫ ṑ

̓ Ồ
ὄЋ ṑ ͪ ὤ

SNS ̓ Ḩ ѫ
ѫ

ѫ
ὤ↨

ʣ

ἶ
ʣ ѫ

ὑ ̓
ҿ

ֻ
ֺ ὑ

ҿ
̓

組み合わせるとこのような使い方ができます！

モード設定を活用しましょう。 ̊ʤ ׀ ʝ͈簡単に設定したい

ὑ
ֻ

「ペアレンタルコントロール」 でできる安全な利用環境づくり

有害なサイト等へのアクセスやアプリの利用を制限したい

保護者に代わり
子供のネット利用

を見守る！!
スマホだけでなく、ゲーム機やタブレット、子供に貸すことがある大人用の
スマホやおさがりの機器等にも、ペアレンタルコントロールを忘れずに！

ᾛἶ ʴἶ

ʝ

SNS

ї̝

ʝ

SNS

ї̝

ʝ

SNS

ї̝

ʝ

SNS

ї̝

Ἤ

「長時間利用」 を防ぎたい 課金や位置情報ほか

Ӵ̬
̓ ב֯ Ήѩ ὑ サービスA

サービスB

カスタマイズ機能を
活用しましょう。

キメ細かく設定したい

～フィルタリングや時間管理等で上手にコントロール～

β4 ̲ ѫ
ѫ ֯

Digital Wellbeing
Android10̊ʣ] iOS12̊ʣ

9+
うちの子は

小4だから ネ♪ 中学生は か！12+

39

https://www.android.com/intl/ja_jp/digital-wellbeing/#do-it-together-family-link
https://www.android.com/intl/ja_jp/digital-wellbeing/#do-it-together-family-link
https://youtu.be/6KbTXlO2vU4
https://youtu.be/6KbTXlO2vU4


ʴ Zʫ̈ Ҳ ѩ Ŭʫ̈
ʫ̈ ἧ͑ ͪ ʫ̈ ᶅ ᾍ Ћ

♥ ♬ Е Ӿ 子供たちにとって、スマホ等は本やテレビと同じ
“当たり前の道具”で危機感は希薄。使い始めから高校生まで、子供の安全を守るのは大人の役割

Ẏ˲ ̓ ἧ͑ ̓ ד

自分のスマホがない子供に貸す場合、多くは年齢が低く、大人用をそのまま

渡してしまうのはトラブルの元 ʝ ̓ 渡す前に小学生用

フィルタリングを有効にできるよう、保護者のスマホにもフィルタリングの準備を！

スマホを持っていない子供に大人のスマホを貸すのなら

ツールや設定を利用して年齢に合ったネット利用環境を！

機種変更後の契約切れ端末や中古端末を使わせるなら

どんなルールが適切かは、発達段階、使い方、環境等によりまちまち。学校でも家庭でも話し
合って決め、調整しながら守ることが大切です。

ルールづくりと相談しやすい環境づくりも忘れずに！

ͪ お下がりや中古の端末を子供用として

再利用 ὤ↨ Ṕ ὤ ʴ Wi-Fi

̓ Ѽ

ҧ フィルタリング

等の“年齢に合わせた環境設定” ⸗

OS事業者提供サービス ֳᶫ

フֿィルタリングサービス（アプリ）

ѫ 使い勝手のよいものを選び安全

な環境を設定してから̓

中古ゲーム機の安全設定も忘れずに！

Ẏ˲ ἧ͑

˛ ֛ 年齢を

問わず、約束は話し合いながら一緒に作ること。窮屈

になったら守らないのではなく、話し合って再調整

⁫ Ẏ˲

OS事業者が提供
しているサービス iOS Android

子供の機器で
設定・操作

（対応OS）

ДЅЌиʾϳϴиР˔ϱрϽ

DigitalWellbeing

iOS12̊ʣ Android10ӟ

保護者の機器
から遠隔で
設定・調整

В

ὑК

ὑ ὑ

ͪ ׄ ἧ ׄ

К ὑ

ỉ

ͪ

ᾍ ₴ ὃ
ˍ
ἧ

›ẑ

ꜘ
ὑ

̓
ֻ

ὃ ̓
Ҟ
ҵ

ֺ ὑ
‾ ̓

ὃ

保護者の手助け 子供の成長

Ἰ ̓
꜠
ᾛἶ

ON

Κρπᵔ βϦω
σΰ˂

成人

ǑǯǱ ǚǰȉ

そして…お互いの意見や話に耳と心を傾けて聴き、
お互いの理解を深めて良き相談相手に！

ễ
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OS ֦ ᶅ
ʣ ʥὄ ἧ͑ ̓

Ᾱネットが苦手なら、子供に教えてもらえばいい。
Ᾱ人生経験が長いからこそできることもある。

こんな風に考えながら
子供を優しく見守り続けましょう
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ʣ ̂ ֻ
ὄⱲ ὄЋ ѫ
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https://www.soumu.go.jp/use_the_internet_wisely/



ҵ ֻ ͬḨ ᾯ ͬ˗ ʝ

100- 8926 ˬ ӧ̈ Ӣ 2- 1- 2

ʝ ᶧ ˲ ὄⱲ ͝ Ӳ ̝

100- 0031 ˬ ʴẔӢˬ 3- 14- 6 2F

ʹ ᾭ ἧ
˗͈ ̝

2020年度総務省調査研究

「青少年のインターネット利用におけるトラブル事例等に関する調査研究」


